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Abstrak

Infrastruktur jaringan komputer yang handal menjadi krusial dalam mendukung berbagai
aktivitas di institusi pendidikan seperti SMKN 7 Sijunjung. Penelitian ini bertujuan untuk
mengusulkan dan mengimplementasikan solusi monitoring yang efektif dengan memanfaatkan
kombinasi sistem MikroTik dan notifikasi Telegram. Metode PDIOO (Prepare, Design,
Implement, Operate, Optimize) digunakan sebagai panduan untuk mengembangkan solusi ini.
Tahap Prepare melibatkan analisis kebutuhan monitoring jaringan dan identifikasi fitur yang
dibutuhkan dari sistem MikroTik dan layanan notifikasi Telegram. Pada tahap Design, Desain
sistem monitoring dan integrasi dengan framework Codelgniter (Cl) dirancang secara terperinci.
Implementasi aplikasi dilakukan pada tahap Implement, dengan menggunakan CI sebagai
landasan untuk pengembangan aplikasi monitoring. Tahap Operate melibatkan pengoperasian
aplikasi untuk mengumpulkan data monitoring secara real-time dan mengirimkan notifikasi
melalui Telegram saat terjadi gangguan pada jaringan. Pada tahap Optimize, evaluasi dilakukan
untuk memperbaiki kinerja aplikasi dan menyesuaikannya dengan kebutuhan yang berkembang.
Diharapkan, aplikasi ini akan membantu network admnistrator di SMKN 7 Sijunjung, serta
memberikan panduan praktis bagi institusi lain yang ingin mengimplementasikan solusi serupa
menggunakan framework CI.
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1. PENDAHULUAN

Internet telah membawa dampak yang begitu berarti bagi aspek-aspek kehidupan
manusia, mulai dari pelayanan kesehatan, ekonomi, dan juga dibidang pendidikan. Salah
satu cara untuk mendapatkan informasi yang paling murah, cepat dan up to date adalah
dengan menggunakan jaringan internet. Seiring dengan tingginya tingkat kebutuhan
manusia untuk mengakses internet dan banyaknya pengguna internet yang menginginkan
suatu bentuk jaringan yang dapat memberikan hasil yang terbaik, baik dari segi efisiensi
maupun tingkat keamanannya (Micro, 2012). Seiring dengan perkembangan tersebut,
kebutuhan user akan kualitas jaringan semakin meningkat baik itu LAN ataupun WAN.
Kualitas yang dimaksud adalah jaringan komputer yang terbebas dari masalah seperti
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pengiriman data yang lambat, koneksi yang tidak stabil, dan sebagainya sehingga secara
tidak langsung dapat mengurangi produktivitas kerja. Koneksi jaringan komputer
merupakan suatu hal yang mendasar dalam suatu jaringan, karena bila koneksi itu
bermasalah maka semua jenis aplikasi yang dijalankan melalui jaringan komputer tidak
dapat digunakan. Mengingat kebutuhan akan informasi jaringan komputer begitu penting
terutama untuk mencari kerusakan jaringan secara cepat, mudah, dan murah, maka untuk
mengatasi masalah di atas seorang administrator jaringan memerlukan adanya monitoring
jaringan untuk mengawasi, mengatur dan melakukan pemeliharaan (Maintenance)
(Mufadhol, 2012).

Administrator jaringan adalah orang yang bertanggung jawab dalam mengelola dan
menjagaga infrastruktur jaringan komputer suatu instansi. Salah satu tugas dari seorang
administrator jaringan adalah monitoring jaringan karena kesalahan pada server dan
service yang berjalan di server tidak dapat diketahui kapan terjadi. Hal ini akan
menyulitkan jika administrator berada jauh dari pusat pengawasan. Sistem Monitoring
Jaringan adalah sebuah sistem yang membantu Network Administrator dalam mengawasi
dan mengelola jaringan komputer yang ada pada sebuah instansi. Dengan menggunakan
sistem yang akan diimplementasikan dalam penelitian ini, proses monitoring jaringan
komputer dapat dimonitor dari jarak jauh, dimanapun dan kapanpun selama terhubung
dengan jaringan Internet.

Meskipun ada banyak alasan untuk memonitor jaringan, dua alasan utamanya adalah
memperkirakan perubahan untuk masa depan dan mendeteksi perubahan yang tak terduga
pada jaringan. Perubahan yang tak terduga bisa meliputi hal seperti router atau switch
yang tidak berfungsi, bahkan hacker yang mencoba mendapatkan akses ke jaringan atau
kesalahan jalur komunikasi. Tanpa kemampuan untuk memonitor jaringan, administrator
hanya dapat bereaksi terhadap masalah pada waktu mereka muncul, tanpa terlebih dulu
dapat mencegah masalah supaya tidak terjadi (Haryanto, 2012).

SMKN 7 Sijunjung Merupakan Sekolah Menengah Kejuran Negeri (SMKN) yang
terletak di Sungai Tenang, Kenagarian Kunangan Parik Rantang, Kecamatan Kamang
Baru. Dimana Sekolah ini bediri pada tahun 2013 yang awalnya hanya memiliki satu
jurusan saja, yaitu jurusan multimedia. Pada tahun 2022 SMKN 7 berkembang hingga
memiliki 4 jurusan, yaitu Multimedia, Teknik Komputer Jaringan, Kuliner, dan Teknik
Sepeda Motor. SMKN 7 Sijunjung sudah memiliki akses jaringan komputer dan
memanfaatkan internet untuk kebutuhan proses belajar mengajar. Kondisi jaringan yang
ada pada SMKN 7 Sijunjung menggunakan teknologi WLAN yang merupakan teknologi
dalam jaringan komputer tanpa menggunakan kabel tapi menggunakan frequensi Radio
untuk menghantarkan data nya.

Selama ini jaringan internet di SMKN 7 Sijunjung sudah tersedia, namun untuk
melakukan monitoring infrastruktur jaringannya masih dilakukan secara manual yakni
menggunakan fitur Command Prompt seperti ping untuk memeriksa penggunaan sumber
daya pada perangkat. Test ping dilakukan satu persatu pada perangkat jaringan yang
digunakan, seperti ping ke router, switch, dan acces point. Administrator jaringan tidak
dapat selalu mengawasi jaringan yang dikelolanya karena ada banyaknya pekerjaan
lain vyang harus dilakukan. Hal ini menimbulkan kurang maksimalnya dalam
pemeliharaan dan pemantauan infrastruktur jaringan komputer serta kerap terjadi
keterlambatan dalam penanganan apabila terjadi masalah pada infrastruktur jaringan
komputer.

Dengan permasalahan yang telah ditemukan diatas, Monitoring Infrastruktur
jaringan merupakan solusi untuk melaksanakan kinerja yang lebih baik. Monitoring
jaringan ini dapat memantau kondisi traffic dan kondisi internet pada jaringan yang
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terhubung pada SMKN 7 Sijunjung sehingga pengelolaan jaringan dapat dilakukan dengan
lebih efisien. Tujuan penelitian ini untuk memberikan perbaikan terhadap monitoring
infrastrukrur jaringan komputer yang manual menjadi realtime sehingga network
administrator dapat segera mengatasi apabila terjadi suatu permasalahan terhadap
infrastrukur jaringan, Berdasarkan kondisi tersebut dibutuhkan monitoring infrastruktur
jaringan yang menggunakan notifikasi untuk memberikan informasi secara realtime
apabila terjadi masalah pada infrastruktur jaringan komputer.

Pengiriman notifikasi pada sistem monitoring jaringan tentunya ditentukan oleh nilai
ambang tertentu yang dapat ditentukan/setting nilainya pada setiap objek yang akan
dimonitor sesuai dengan kebutuhan. Penentuan media notifikasi yang akan dipakai juga
dapat ditentukan/setting dalam sebuah system monitoring jaringan, seperti melalui email
ataupun media SMS. Pada saat ini notifikai dapat juga dikirim lewat aplikasi Telegram.
Telegram adalah aplikasi pesan instan berbasis cloud yang fokus pada kecepatan dan
keamanan (Fahana & Ridho, 2018).

Berdasarkan pada masalah tersebut maka dibutuhkan monitoring atau pemantauan
jaringan menggunakan notifikasi telegram yang berfungsi untuk mendeteksi permasalahan
infrastruktur jaringan komputer.

2. MIETODE PENELITIAN

Dalam Penelitian ini penulis menggunakan metode PPDIOO maka diperlukan suatu
metodologi yang mendukung perancangan arsitektur dan desain jaringan. Cisco
memperkenalkan sebuah metode perancangan jaringan dengan model PPDIOO (Tetz, E.,
2011) yaitu, Prepare, Plan, Design, Implement, Operate, and Optimize.

Frepare

Optimize | Plan

PPDIOO

| Operate Design

Implement

Gambar 1. Metode PPDIO

1. Prepare (Persiapan)

Penulis melakukan studi kasus pada SMKN 7 SIJUNJUNG, yang berlokasi di
Sungai Tenang, Kenagarian Kunangan Parit Rantang, Kecamatan Kamang Baru. SMKN 7
Sijunjung berdiri pada tahun 2013 dan memiliki 4 Kompetensi Keahlian pada saat ini.
Berdasarkan hasil pengumpulan data dari observasi dan wawancara dengan Bapak Ibnu
Sudarmadi, ST.,M.Kom selaku guru Produktif Teknik Komputer Jaringan (TKJ) sekaligus
Ahli IT pada SMKN 7 Sijunjung menjelaskan kondisi infrastruktur jaringan komputer saat
ini, sebagai berikut:

a. Teknologi jaringan internet yang digunakan pada SMKN 7 Sijunjung
menggunakan teknologi WLan, dimana jaringan komputer tanpa menggunakan
kabel tapi menggunakan Frequensi Radio untuk menghantarkan data internetnya.

b. Infrastruktur jaringan di SMKN 7 Sijunjung masih tradisional, seperti belum di
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terapkannya monitoring infrastrutur jaringan komputer untuk mempermudah
pengelolaan dan maintenance pada infrastruktur jaringan komputer.
c. Ketersediaan internet yang masih terbatas di beberapa titik pada wilayah SMKN 7
Sijunjung.
Berikut gambar Infrastruktur Jaringan Komputer SMKN 7 Sijunjung:

A % ((I )
T “:

Rx Switch

@ iy Ny .
i e

Gambar 2. Infrastruktur Jaringan Komputer
2. Plan

Pada tahap ini penulis merancang sistem monitoring yang digunakan menggunakan
mikrotik routerboard dan mengirimkan notifikasi melalui aplikasi telegram. Parameter
yang digunakan untuk penelitian ini adalah mobile response dan notifikasi Up and Down.
Penelitian yang dilakukan menggunakan arsitektur yang telah ada guna merancang sistem
Remote Monitoring seperti yang terlihat pada gambar berikut:

Telegram API Server
-
108
—_— [
B i 3 = =
Smartphone Cloud Hosting Server Mikrotik

Gambar 3. Arsitektur Sistem

L)

3. Desain
Beradasarkan Arsitektur Sistem pada tahap perencanaan maka penulis mendesain
sistem menggunakan model UML (Unified Modeling Language), yaitu Activity diagram
dan Use Case Diagram.
Activity diagram, proses dimulai saat semua perangkat hidup dan saling terintegrasi
antara server mikrotik dengan API telegram. Pengguna membuka aplikasi telegram yang
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terdapat pada smartphone, apabila terdapat perubahan status pada perangkat yang sedang
di monitoring maka server telegram akan mengirimkan notifikasi ke smartphone melalui
API yang telah diintegrasikan sebelumnya. Apabila tidak terdapat perubahan maka tidak
ada notifikasi ke smartphone. Selengkapnya dapat dilihat pada Gambar berikut:

Mulai )

Y

Terjadi Gangguan Pada
Jaringan atau Host

A

Proses Pengecekan
Mikrotik

Y

Mikrotik Mengirimkan
Data

¥

Script Mikrotik dengan
[Felegram Memproses dan
Mengirim Notifikasi

Notifikasi Terkirim
Ya

Notifikasi Masuk
Telegram

A

Gambar 4. Activity diagram
Sedangkan untuk use case diagramnya seperti gambar berikut:

Notfikasi Telegram
Medinat Traffic

”

<<E;!e’r:49>
> g Meiihat Perangkat
< __<sBendss

S T Z2pread>>.
Network Administrator <<E\-\md» Melihat Log Akthitas

Gambar 5. Use Case Diagram
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Dari gambar Use case diagram bisa dilihat bahwa pengguna hanya satu yaitu
Network Administrator, dimana terdapat 4 case yang harus login terlebih dahalu dan 1
case tanpa login untuk mengirimkan notifikasi menggunakan telegram pada Network
Administrator apabila terjadi gangguan jaringan. Pada 4 use case yang harus login
merupakan aplikasi monitoring infrastruktur jaringan yang bisa dibuka melalui desktop
maupun smartphone. Berdadasrkan kebutuhannya fungsi dari 4 case meliputi Melihat
Traffic, Melihat Perangkat, Melihat Log Aktivitas, dan Melihat User Jaringan yang
menggunakan WIFI.

4. Implement

Pada tahapan ini dimana kebutuhan perangkat, penulisan script serta penerapan
rancangan arsitektur sistem. Pada tahap ini, program dibuat sesuai rancangan pada tahapan
design serta mengikuti alur diagram yang telah dibuat.

5. Operate

Pada tahapan ini meliputi pengelolaan dan memonitor komponen-komponan
jaringan, pemeliharaan routing, mengelola kegiatan upgrade, mengelola Kkinerja,
mengidentifikasi dan mengoreksi kesalahan jaringan. Tahapan ini adalah ujian akhir bagi
tahapan desain. Selama operasi, manajemen jaringan harus memantau stabilitas dan
kinerja jaringan, Deteksi kesalahan, koreksi konfigurasi, dan kegiatan-kegiatan
pemantauan kinerja

6. Optimize

Pada tahapan ini memungkinkan untuk memodifikasi desain jaringan, jika terlalu
banyak masalah jaringan yang timbul, kemudian juga untuk memperbaiki masalah kinerja,
atau untuk menyelesaikan masalah-masalah pada aplikasi (software).

3. HASIL DAN PEMBAHASAN
Sebelum Monitoring Inftastruktur Jaringan diimplementasikan maka perlu adanya
pengkondisian Router Mikrotik yang digunakan. Monitoring dilakukan pada traffic
jaringan router mikrotik yang ada pada SMKN 7 Sijunjung, dimana terdapat tiga interface
utama yaitu Sumber Internet, distribusi internet pada jaringan LAN, dan distribusi internet
pada jaringan wireless. Konfigurasi interface pada Router Mikrotik dapat dilihat pada
gambar berikut:

Address List =] E3
ol 3| |7
Address Network Interface v
10.10.10.1/16  10.10.0.0 ether5-LabMM
192.168.10.1/... 192.168.10.0 wian1

192.168.20.1/... 192.168.20.0 ether2-LabTKJ
192.168.100.2... 192.168.100.0  etherl-intemet
D 192.168.195.2... 192.168.1920  ovpn-outl

Sitems

Gambar 6. Konfigurasi Inteface Mikrotik
Pada gambar di atas dapat dilihat bahwa sumber internet terhubung pada etherl,
ether2 terhubung ke jaringan LAB TKJ, ether5 terhubung ke jaringan LAB MM, dan
Wlanl terhubung ke jaringan Wireless. Agar monitoring jaringan mikrotik dapat
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dijalankan pastikan ketersediaan RouterOS untuk melayani port API, sehingga perlu
diaktifkan layanan API pada yang berada pada port 8728 seperti pada gambar di bawah
ini:

IP Service List =B
7
Name: ’ |Port Available From Certificate |TLS Ver... ||+
@ api 8728
@ apissl 8729 none any
o fip 21
@ ssh 2
@ telnet 23

@ winbox 8291
© www 80
@ www-ssl 443 none any

8items

Gambar 7. Aktifkan Port API

Aplikasi monitoring infrastruktur jaringan dibangun menggunakan framework
Codelgniter memanfaatkan library Mikrotik APl sehingga aplikasi monitoring
infrastruktur jaringan mendapatkan data router secara repetitif. Sedangkan aplikasi
webnya dibangun menggunakan bahasa pemograman PHP yang digabungkan dengan
framework CI untuk Authentication dan library Highcharts untuk menampilkan data

berupa grafik. Berikut penjelasan tampilan monitoring infrastruktur jaringan komputer:
a. Gambar 7 merupakan halaman login menuju aplikasi monitoring jaringan.

Otentikasi berdasarkan akun yang telah tersimpan pada C1 Authentication.

Welcome Back!

Gambar 8. Halaman Login

b. Gambar 8 merupakan halaman dashboard dimana menampilkan grafik traffic dari
interface yang dipilih.

‘g‘ IIIIAR:I"( n

8 Dashboard

(3]

Dashboard

Grafik monitoring perangkat

e @R

Gambar 9. Halaman Dashboard
c. Gambar 9 merupakan tampilan menu perangkat yang menampilkan list interface
yang terhubung pada Router Mikrotik.
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_35 MIKROTIK B

Monitoring

Gambar 10. List Interface

d. Gambar 10 merupakan tampilan menu Log Aktivitas yang menampilkan data log
dari router mikrotik.

(3]

Log

log Aktivitas

h Gam‘barull. LogAkt|V|tas
e. Gambar 11 merupakan tampilan menu user jaringan yang menampilkan list device
yang terhubung secara DHCP.
‘gﬁ Illl‘l:‘!ll

@ Dashboard

(2]

Monitoring Pengguna

,,,,,,,,,,,,,,,,,

Gambar 12. User Jaringan DHCP
f. Gambar 12 merupakan tampilan menu setting yang menampilkan info penyesuaian

antara mikrotik API dengan aplikasi monitoring infrastruktur jaringan.
B ™ B 2

@ Dusbod

-

Pengaturan Sistem

Gambar 13. Menu Setting
Selanjutnya untuk penerapan implementasi notifikasi menggunakan telegram
dimulai dari pembuatan bot telegram hingga konfigurasi pada sistem, lalu menghubungkan
pada media telegram sehingga Network Admnistrator menerima pesan notifikasi. Proses
pembuatan bot telegram bisa menggunakan layanan @BotFather. Ketikkan @BotFather
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pada pencarian telegram, lalu Kklik Start Button atau kirimkan perintah /start ke

@BotFather sehingga akan

tersebut.

10350BX »

ﬂi BotFather ®
g &

What can this bot do?

Bot API manual:

Contact tif you have
questions about the Bot AP!.

W3I7BDX
&) ®
<« 4& BotFather

/start 1055 o v

n help you create and manage
ts. If B

You can control me by sending these
commands

t - create a new bot
- edit your bots

Edit Bots

commands

Bot Settings

Web Apps
-e

Gambar 14. Tampilan Awal BotFather

Selanjutnya ketikkan perintah \newbot untuk membuat bot baru dan ketikkan
bot yang akan digunakan. Jika respon berhasil makan akan muncul balasan

mengirimkan Token untuk akses API bot yang

digunakan.

039BDX

<« é% BotFather @

Sorry, this username is already taken
Please try something different

/newbot q0:33pm

Alright, a new bot. How are we going to
callit? Please choose a name for your bot.

Monifjar_bot 10:39 pm v

Good. Now let's choose a username for
your bot. It must end in *bot’. Like this, for
example: TetrisBot or tetris_bot.

Monifjar_bot 10:39 pm

Done! Congratulations on your new bot.
You will find it at t. me/Monifjar_bot. You
can now add a description, about section
and profile picture for your bot, see /help
for a list of commands. By the way, when
you've finished creating your cool bot,
ping our Bot Support if you want a better
username for it. Just make sure the bot is
fully operational before you do this.

Use this token to access the HTTP API:
6471241008:AAFN_BFCEtJxv1tP27AeJumip
1qFpkRZNO8

Keep your token secure and store it safely,
it can be used by anyone to control your
bot.

For a description of the Bot API, see this
page: htty yre.telegram.org/bots/api

Gambar 15. Pembuatan Bot Baru

muncul daftar perintah yang dapat kita gunakan dengan Bot

nama
yang

Selanjutnya untuk dapat mengirimkan notifikasi harus mencari tau chat-id bot yang
sudah dibuat, dengan mengetik link pada browser dengan format sebagai berikut:

https://api.telegram.org/botf TOKEN BOT]/getUpdates

€ 9 C % apitelegram.org/botbdT1241008AAFN B

"pessage”:{"sess
{"1d":2052251324,

first_nase": "Bayu”,"last

e S ACALDSA
Bt 11D 78 kimind abokRaNOR /aat Indates
FLEUXYItFZTA_JUMID 1 QFPKRZINUD/getUpdates

"first_nase":"Bayu”,"last_name”:"Pratana”,"language_code”:"en"},"chat™:

_nase”: "Pratasa”, "type": "private”}, "date”:1706888784, "text": "Test"}}]}

Gambar 16. Mendapatkan Chat 1d Bot
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Selanjutnya testing Kirim pesan ke group untuk memastikan token dan chat id yang
benar menggunakan url berikut:
https://api.telegram.org/bot[Token_bot]/sendmessage?chat_id=[Chat_ID]&text=[Pesan]

10518@X » R 26%:

o . Monifjar_bot

February 2
/start 1040 pm v

Test 1046 pm v

Gambar 17. Pengujian Token dan Chat ID
Kemudian remote router dan buat sebuah rule Netwatch di menu Tools->Netwatch-

>Add. Pada tab host terdapat beberapa parameter yang dapat Kita tentukan sebagai berikut:

s |t Down
Host: |192.168.10.254| Cancel
Interval: |00:01:00 II
Timeout: | 1000 ms Im
Status: Comment

Since: [T
Remove
enabled

Gambar 18. Setting Netwatch

Agar Netwatch dapat mengirimkan notifikasi ketika terjadi perubahan kondisi host
perlu menambahkan script pada tab UP dan tab Down. Script pada tab UP akan dijalankan
saat host berubah dari kondisi down ke kondisi UP, sebaliknya ketika kondisi host berubah
dari UP ke Down maka yang akan dijalankan adalah script pada tab Down.

Contoh script untuk mengirimkan notifikasi ketika host berubah menjadi UP sebagai
berikut:

ltoolfetchurl="https://api.telegram.org/bot(TOKEN_BOT)/sendMessage?chat_id=(C
HATID_BOT)&text=(PESAN KETIKA HOST UP)" keep-result=no
Sedangkan script notifikasi ketika host down sebagai berikut:

[toolfetchurl="https://api.telegram.org/bot(TOKEN_BOT)/sendMessage?chat_id=(C
HATID_BOT)&text=(PESAN KETIKA HOST DOWN)" keep-result=no
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4. KESIMPULAN

Berdasarkan hasil analisis, perancangan, dan implementasi yang telah penulis
lakukan maka didapatkan kesimpulan sebagai berikut :

1) Monitoring infrastruktur jaringan komputer menggunakan kombinasi sistem
mikrotik dengan notifikasi telegram pada SMKN 7 Sijunjung berhasil dibangun
seara realtime dan mampu mendeteksi adanya permasalahan pada jaringan.

2) Notifikasi telegram berhasil berjalan sesuai rancangan dalam memberikan pesan
kepada network administrator. Hal ini tentu membantu network administrator
mengetahui masalah ataupun gangguan yang terjadi pada jaringan.
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