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Abstrak
Pada era digital saat ini, keamanan data menjadi hal yang sangat penting, terutama dalam
melindungi informasi sensitif yang disimpan dalam bentuk citra digital. Algoritma Advanced
Encryption Standard (AES) adalah salah satu metode enkripsi yang diakui memiliki tingkat
keamanan tinggi dan banyak digunakan untuk pengamanan data digital. Penelitian ini bertujuan
untuk mengimplementasikan algoritma AES dalam pengamanan citra digital dengan memfokuskan
pada proses enkripsi dan dekripsi. Penelitian ini menggunakan citra digital sebagai objek data yang
dienkripsi menggunakan kunci AES 192-bit, yang diharapkan mampu melindungi data dari akses
tidak sah. Metodologi penelitian ini melibatkan beberapa tahapan, Dimulai dari pengumpulan
beberapa data citra digital, pemrosesan algoritma AES untuk enkripsi dan dekripsi, hingga evaluasi
hasil dalam bentuk analisis performa dan kualitas citra. Evaluasi dilakukan dengan mengukur
perubahan yang terjadi pada citra hasil enkripsi dan dekripsi. Hasil penelitian menunjukkan bahwa
implementasi algoritma AES berhasil mengamankan citra digital dengan tingkat keandalan yang
tinggi, sekaligus menjaga kualitas citra yang didekripsi mendekati bentuk aslinya. Implementasi
ini diharapkan dapat memberikan kontribusi dalam pengembangan teknologi keamanan data citra
digital yang lebih aman dan andal.
Kata Kunci — Advanced Encryption Standard (AES), Enkripsi, Dekripsi, Citra Digital,
Keamanan Data.

1. PENDAHULUAN

Perkembangan teknologi digital saat ini telah membawa kemajuan signifikan dalam
berbagai sektor, termasuk komunikasi, bisnis, dan hiburan. Salah satu media digital yang
paling banyak digunakan adalah gambar yang banyak digunakan dalam berbagai aplikasi
seperti fotografi, media sosial, kesehatan, serta keamanan dan pengawasan. Namun,
dengan meningkatnya penggunaan gambar digital, muncul pula ancaman serius terhadap
privasi dan keamanan data, terutama dalam hal pencurian, manipulasi, atau penyebaran
gambar tanpa izin.

Pengamanan citra digital menjadi hal yang sangat penting untuk melindungi
informasi sensitif yang terkandung dalam gambar. Salah satu teknik umum yang
digunakan untuk menjaga kerahasiaan data adalah dengan kriptografi. Kriptografi
merupakan ilmu ataupun seni mengamankan data dengan cara mengenkripsinya sehingga
tidak bisa diakses oleh pihak yang tidak berwenang (Budiman et al., 2023).

Di antara berbagai algoritma kriptografi yang ada, Advanced Encryption Standar
atau yang disingkat dengan AES merupakan salah satu algoritma yang diakui secara luas
karena tingkat keamanannya yang tinggi, efisiensi, dan kecepatan dalam memproses data.
AES telah menjadi standar enkripsi yang disetujui oleh NIST (National Institute of
Standards and Technology) dan digunakan dalam berbagai aplikasi, termasuk komunikasi
data, pengamanan jaringan, dan pengolahan citra digital.

AES bekerja dengan mengenkripsi blok data berukuran 128-bit dan menggunakan
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kunci sepanjang 128, 192, atau 256-bit, yang memberikan fleksibilitas dalam tingkat
keamanan. Penggunaan AES dalam pengamanan citra digital menawarkan berbagai
keuntungan, termasuk kemampuannya untuk menjaga kualitas gambar serta melindungi
informasi di dalam gambar dari akses yang tidak sah.

Namun, meskipun algoritma AES telah terbukti andal untuk enkripsi data umum,
implementasinya pada citra digital memerlukan penelitian lebih lanjut untuk memastikan
bahwa proses enkripsi tidak merusak kualitas citra dan tetap efisien secara komputasi.
Oleh karena itu, penelitian ini bertujuan untuk mengimplementasikan algoritma AES pada
citra digital dan menganalisis performanya dalam menjaga keamanan serta
mempertahankan kualitas gambar.

Dengan semakin tingginya resiko terhadap privasi dan keamanan dalam dunia
digital, solusi enkripsi yang efektif seperti AES sangat diperlukan, terutama untuk
melindungi citra digital yang seringkali mengandung informasi pribadi atau rahasia.

2. METODE
Dalam penelitian ini sumber data menjadi elemen krusial yang mendukung
keberhasilan dan kevalidan penelitian ini. Sumber data utama dalam penelitian ini adalah
citra digital dalam format PNG, JPEG atau JPG. Citra digital dipilih sebagai objek
penelitian karena peran pentingnya dalam berbagai aspek kehidupan modern, termasuk
komunikasi, media sosial, dan aplikasi internet lainnya. Data citra ini digunakan sebagai
objek yang akan dienkripsi menggunakan algoritma kriptografi Advance Encryption

Standart(AES) yang telah ditingkatkan keamanannya.

3. HASIL DAN PEMBAHASAN

Implementasi Pengamanan Pesan Gambar dengan menggunakan algoritma AES
terbukti aman untuk mengamankan citra digital. Enkripsi berhasil mengubah citra yang
dapat dibaca menjadi bentuk yang tidak dapat dikenali, dan hanya dapat dikembalikan ke
bentuk asli menggunakan kunci yang tepat. Hal ini menunjukkan bahwa AES merupakan
algoritma yang dapat digunakan untuk aplikasi yang memerlukan pengamanan citra,
seperti pengamanan citra medis, citra pribadi, dan lain-lain.

Hasil dekripsi menunjukkan bahwa citra yang didekripsi sangat mirip dengan citra
asli. Namun, sedikit perbedaan dalam kualitas gambar dapat terjadi karena proses
pengolahan digital dan kompresi. Meskipun demikian, perbedaan tersebut sangat kecil dan
dapat diterima dalam banyak aplikasi, khususnya dalam konteks pengamanan citra.

AES merupakan algoritma enkripsi simetris yang dirancang untuk melindungi data
dengan Tingkat keamanan data yang cukup tinggi, AES bekerja dengan membagi data
menjadi blok 128-bit dan menggunakan metode kriptografi untuk mengenkripsi dan
mendekripsi data. Pemilihan Panjang kunci 128, 192, dan 256 tidak mempengaruhi ukuran
file dalam enkripsi dan dekripsi, akan tetapi mempengaruhi iterasi Tingkat keamanan dan
kinerja serangan dalam proses pengujian kemanan dengan menggunakan brute force. Ini
terjadi pada saat pengujian brute force. Setiap kunci membutuhkan waktu eksekusi yang
berbeda dalam menyelesaikan proses kriptanalisis.

¢ Brute Force AES Gambar —_ O X
Pilih File Ciphertext: C:/Users/HP/Downloads/encrypted_image.pn Browse

Header Diketahui (Hex):  |89504E47

Mulai Brute Force

Gambar 1 Tampilan Pengujian Kriptanalisis Bruteforce
Gambar 1 menunjukkan tampilan pengujian Kriptanalisis menggunakan Bruteforce.
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Pada gambar tersebut dapat dilihat tombol untuk mencari file yang akan di kriptanalisis
dan kode header (He) yang merupakan kode extensi jenis file, misalkan ketika kita ingin
menkripstanalisis jenis png, maka kode header yang kita masukkan adalah 89504E47.
Misalkan kita ingin mengkriptanalisis sebuah gambar yang menggunakan kunci 192 bit

...... » Percobaan Ke 2 setelah semh... -~ o ear Pe san Ke o

— e

encrypted_image encryption_key.t Objek yang akan
ipa xt dienkripsi.jpg

ame: | encrypted_image.ipg

Cancer
Gambar 2 Pemilihan Gambar Yang Akan Dikriptanalisis
Gambar 2 menunjukkan proses pemilihan gambar yang akan dikriptanalisis dengan
menggunakan bruteforce. Kemudian pada saat kita memilih gambar yang akan kita akan
kriptanalisis, dan kita masukkan nilai header hexanya, maka program akan menampilkan
notifikasi sebagai berikut :
¢ Info X

” Brute force dimulai, ini mungkin memakan waktu lama...

Gambar 3 Notifikasi Bruteforce Siap Akan Dijalankan
Gambar 3 merupakan notifikasi bruteforce siap akan dijalankan dan akan
memerlukan waktu yang lama untuk proses kriptanalisis. Jika proses Kriptanalisis telah
selesai dilakukan, maka program akan memberikan notifikasi jika program sudah
menemukan kunci, akan tetapi pada saat dibukak gambar yang telah dikriptanalisis,
gambar eror dan tidak bisa dibuka.

Gambar 4.15 menunjukkan gambar hasil kriptanalisis menggunakan Bruteforce.

Dengan menggunakan algoritma AES sebagai metode pengaman gambar berhasil
mengecoh bruteforce dalam mendekripsi file gambar yang telah dienkripsi. Untuk ukuran
file kriptanalisis sama persis dengan ukuran enkripsi.
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Gambar 5 Grafik Durasi Waktu Kriptanalisis Brute Force
Gambar 5 menunjukkan Grafik durasi waktu yang yang dibutuhkan dalam
mengkriptanalisis Brute Force. Dalam grafik tersebut menunjukkan durasi waktu
kriptanalisis dengan panjang kunci 128 bit membutuhkan waktu 2,40 detik, kemudian
untuk kriptanalisis dengan Panjang kunci 192 bit membutuhkan waktu durasi 13,35 detik,
dan untuk kriptanalisis dengan Panjang kunci 256 bit membutuhkan waktu 5,75 detik.

KESIMPULAN

1. Berdasarkan hasil implementasi yang telah dilakukan, dapat disimpulkan bahwa
algoritma AES dengan kunci 192 bit efektif dalam mengamankan citra digital. Kualitas
citra yang didekripsi tetap baik dan hampir tidak terlihat perbedaannya dari citra asli.

2. Tingkat kemanan enkripsi dan dekripsi terjamin dengan ukuran kunci 192 bit, dimana
proses durasi kriptanalisis dengan menggunakan brute force lebih lama dibandingkan
dengan ukuran kunci 128 dan 256 bit.

3. Proses kriptanalisis dilakukan dengan menggunakan bruteforce, dimana proses dekripsi
dilakukan dengan cara 2besar kunci atau misalkan kita menggunakan kunci 128bit,
maka bruteforce akan menghitung 2128bit dalam proses iterasi mencari kunci

Saran

1. Saran untuk penelitian selanjutnya adalah mengoptimalkan algoritma ini agar lebih
efisien dalam menangani citra dengan ukuran yang lebih besar dan menggunakan mode
enkripsi yang lebih kompleks dalam meningkatkan kecepatan dan keamanan file citra.
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